NISSSTELEON

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Introduccién

El presente documento contiene las medidas de seguridad administrativa, fisica y técnica aplicables a los datos personales
en posesion del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado de Nuevo Ledn (ISSSTELEON),
con el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacién personal de los usuarios de las
prestaciones y servicios que este Instituto proporciona.

Objetivo

Identificar los datos personales que se obtienen en el ISSSTELEON clasificindolos y designando los responsables de su
resguardo a fin de establecer las medidas de seguridad a implementar para su proteccién.

Alcance

El presente documento serd de observancia obligatoria para todas las Unidades Administrativas del ISSSTELEON, las cuales
deberdn vigilar su correcta aplicacién.

El inventario de datos personales y de los sistemas de tratamiento

El inventario de datos personales que son recabados a través de diversa documentacién para la ejecucion de los
tramites y servicios proporcionados por el ISSSTELEON, se enlista en la siguiente tabla:

: Forma en que se
o Tipo de Dato P | =4
2 P aRahE g obtiene el dato 258
= g2t
3 €029
o Dato recabado Dato 855
2 Dato personal Recabado Recabado 2 8 *g'
o directamente | indirectamente o
o persontal sensible “e5
1 Nombre X - X - Si
2 Fotografia X - X - si
3 Firma X - X = Si
4 Domicilio X - X 5 si
5 CURP X - X - Si
6 Clave de elector X - X - NO
7 Huella dactilar = X X - si
8 Numero de seguridad social (NSS) X - X - si
9 RFC X . X - si
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10 Correo electrénico X - X - Si
11 | Teléfono X - X - s
12 Nimero de afiliado X - X - Si
13 Nimero de empleado X - X . Si
14 Numero de cédula profesional/maestria X - X - Si
15 Nudmero de registro del titulo profesional/maestria X - X - si
16 Ndmero de licencia de conducir X - X - NO
17 Numero de cartilla militar X - X - NO
18 Situacion de salud - X X - si
19 | CLABE interbancaria X - X - Si
20 Numero de cliente bancario X - X - NO
21 Fecha de nacimiento X - X - Si
22 Lugar de nacimiento X - X - si
23 Edad X - X - S
24 | Sexo X - X - s
25 Estatura X = X - Si
26 | Peso X - X - s
27 | Estado Civil X - X - si
28 Agrupaciones sindicales, sociales, etc. - X X - Si
29 Antecedentes de procesos legales - X X - si

Las funciones y obligaciones de las personas que traten datos personales

Las funciones y obligaciones del personal se encuentran descritas en el perfil y en la descripcién de puesto que se
encuentra en posesion de la Direccion de Desarrollo Humano y publicadas en la Plataforma Nacional de Transparencia en
lo correspondiente a la fraccién Il inciso a) del articulo 95 de la Ley de Transparencia y Acceso a la Informaciéon Publica del
Estado de Nuevo Ledn.

Ademas de lo establecido en cada perfil y descripcién de puesto del personal, todo servidor pablico del ISSSTELEON que
tenga acceso, trate, administre y/o maneje datos personales, deberd conocer y aplicar, como medidas de seguridad
administrativa que seran de observancia obligatoria lo siguiente:

I. Mantener el deber de confidencialidad respecto de los datos personales que se encuentren bajo su custodia o a
los que tengas acceso o conocimiento con motivo de su empleo, cargo o comisién sin comunicarlos a quien no
esta legalmente autorizado, incluso después de que finalice su relacidn laboral en el ISSSTELEON;

1. Resguardar en todo momento cualquier documento que contenga datos personales evitando que terceros no
autorizados tengan acceso a los mismos;
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Queda prohibida la reutilizacion de hojas que contengan datos personales. En caso de que algin documento que
contenga datos personales no sea entregado a su titular o, por alguna razén, no sea integrado al expediente
personal del titular, este deberd ser destruido;

No utilizar ninglin medio como celulares, cdmaras fotograficas o cualquier otro dispositivo de uso personal, para
captar, reproducir o difundir datos personales, atin si esto fuese para dar cumplimiento al ejercicio de los derechos
ARCO por parte del titular, en su caso, debera entregarse la informacién de manera impresa al titular o en su caso
por los medios electrénicos autorizados y destinados para tal efecto;

Solo el personal autorizado podra acceder a documentos que contengan datos personales;

Cada servidor publico, deberd registrar quién accede a los archivos bajo su custodia, especificando nombre, cargo,
area de adscripcién y motivo del acceso. Antes de permitir el acceso a los datos personales bajo su custodia debera
observarse el cumplimiento de la fraccion anterior;

Bloquear el equipo de computo que le sea asignado cuando se encuentre ausente (Control + Alt + Supr) y apagarlo
al terminar su jornada de trabajo con la finalidad de evitar el acceso al mismo de personas no autorizadas;
Retirar los documentos que contengan datos personales que se encuentren a su resguardo de: impresoras,
escaner y fotocopiadoras;

Guardar bajo llave documentos o dispositivos que contengan datos personales que se encuentren bajo su
custodia;

Establecer y no compartir las contrasefias de los sistemas, equipos y demds dispositivos que se encuentren bajo
su custodia, maneje y contengan datos personales;

Evita llevar fuera de tu lugar de trabajo datos personales en dispositivos electrénicos o papel. Si por el
cumplimiento de sus funciones esto debiese ser necesario, deberd proteger esa informacién con contrasefia o en
sobre debidamente cerrado;

El servidor puablico debera asegurar que los dispositivos méviles o portétiles que contenga datos personales, no
se encuentren desatendidos en un lugar publico; si por el cumplimiento de sus funciones es necesario separarse
del dispositivo, debera bloquearlo;

Cumplir con las medidas de seguridad y normas internas que en materia de datos personales sean emitidas;
Comunicar a su jefe inmediato cualquier incidencia que detecte en el tratamiento de datos personales sin importar
si estd corresponde o no a su area de adscripcion;

Cuando sea necesario remitir datos personales a otras areas del ISSSTELEON, comunicar por escrito la naturaleza
de estos, especificando para qué finalidades pueden ser utilizados y la obligacién que se tiene de guardar la
confidencialidad respecto de los mismos.

Analisis de riesgos

El andlisis de riesgos es el estudio que se debe de dar a todo nuevo tratamiento de datos personales con la principal
finalidad de establecer los controles y medidas de seguridad adecuadas que garanticen las libertades y los derechos de las
personas afectadas

Se considerara la siguiente tabla para determinar el nivel de riesgo:
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Valor de Gravedad (1-4)

Valor de Probabilidad (1-4)

Identificacién

icacion

" Tratamiento o control operacional
Nombre Riesgo

Probabilidad
Gravedad

Clasif

Verificar el correcto funcionamiento de los
| sistemas contra incendios.

Pérdida de informacidon -
. g s Verificar que la bomba de agua se encuentre en
por incendio, inundacién 2 316 L

i isi eracion.
Expediente fisico yfo roedores operacio

de prestaciones
sociales y

| Realizar periédicamente fumigaciones para el
econdmicas

| control de plagas de insectos y roedores.

Robo/perdida/fuga de

datos personales por : .
P P 1 4 | 4 | Resguardar bajo llave el acceso al archivo.
acceso de personal no g

autorizado

isssteleon.gob.mx
Matamoros 319 Pte., Monterrey, Nuevo Ledn. Tel. (81) 2033.9000
@gob_Nuevo Leén @ O © Pdgina 4 de 9




ISSSTELEON

Establecer un libro de bitacora de acceso al
archivo.

Designar un encargado de resguardo y de control
de acceso al archivo.

Pérdida de informacién 1 4 | 8 Modic Verificar el correcto funcionamiento de los
por incendio sistemas contra incendios.

Controles electrdénico de acceso fisico restringido
Unicamente para el personal autorizado al area de

Baseide datosidel HelelisstieliifohEe up 1 1 1 Bajo Administracién General de Sistemas.

ISSSTELEON por robo de hardware

Monitoreo continuo de camaras de seguridad.

Robo de informacién por
hackeo

Equipo fisico de firewall con Sistema de Prevencién

L FA Saio de Intrusion (IPS)

Analisis de brecha

Direccidn de Prestaciones Sociales y Economicas
Expediente de prestaciones sociales y econémicas
Pregunta de control [ Sl NO Observaciones
Medidas de seguridad basadas en la cultura del personal
éPones atencidén en no dejar a la vista

informacion personal y llevas registro de su X
manejo?
Politica de escritorio limpio X
Habitos de cierre y resguardo X
Impresoras, escaneres, copiadoras y buzones X
limpios
¢Tienes mecanismos para eliminar de manera .
. . P NA NA Por la naturaleza de los servicios prestados en el
segura la informacién? ) -
— ISSSTELEON, la informacidn recabada no es
Destruccion segura de documentos NA NA N .
e - = , eliminada sino resguardada hasta en tanto se
Eliminacion segura de informacidn en equipo de ; A
, . . agoten los derechos a que pudiese ser sujeto tanto
computo y medios de almacenamiento NA NA . o el
i el derechohabiente como sus beneficiarios.
electronico
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Fijar periodos de retencidn y destruccidn de

: o NA NA
informacion
Informar al personal sobre sus deberes minimos X
de seguridad y proteccién de datos
Fomentar la cultura de la seguridad de la X
informacion
Asegurar la proteccion de datos personales en . >
8 p. P NA NA No se realizan procesos de subcontratacion.
subcontrataciones
¢Tienes procedimientos para actuar ante
vulneraciones a la seguridad de los datos X
personales?
. : s Se realiza la digitalizacién de los documentos
¢Realizas respaldos periddicos de los datos N ) 2
X recibidos y se almacena en los servidores del area

personales?

de Administracion General de Sistemas.

Medidas de seguridad en el entorno de trabajo fisico

¢Tienes medidas de seguridad para acceder al

entorno de trabajo fisico? X
Mantener registros del personal con acceso al X
entorno de trabajo
Se cuenta con un sistema de vigilancia de circuito
¢Tienes medidas de seguridad para evitar el X cerrado, asi como de guardias de seguridad tanto
robo? como personal del ISSSTELEON como el contratado
como seguridad privada.
Cerraduras y candados X
¢Cuidas el movimiento de informacidén en X
entornos de trabajo fisicos?
Aprobacién de salida de documentos, equipo de Los equipos de cdmputo son fijos y el acceso a la
codmputo y/o medios de almacenamiento NA NA red para la consulta de informacion se realiza
electrdnico Unicamente a través de la Red Local.
Mantener en movimiento sélo copias de la X

informacion, no el elemento original

Administracion General de Sistemas

Base de datos de ISSSTELEON

Pregunta de control

| s

| nNo

Observaciones

Medidas de seguridad basadas en la cultura del personal

éPones atencion en no dejar a la vista

informacién personal y llevas registro de su X
manejo?

Politica de escritorio limpio X
Habitos de cierre y resguardo X
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Impresoras, escaneres, copiadoras y buzones

s X
limpios
¢Tienes mecanismos para eliminar de manera NA NA
segura la informacion? i
= Por la naturaleza de los servicios prestados en el

Destruccion segura de documentos NA NA . o

AT P, - o - ISSSTELEON, la informacidn recabada no es
Eliminacidn segura de informacién en equipo de o .

. . . eliminada sino resguardada hasta en tanto se
computo y medios de almacenamiento NA NA . :

L agoten los derechos a que pudiese ser sujeto tanto

electrénico : e

= - — — el derechohabiente como sus beneficiarios.
Fijar periodos de retencidn y destruccidn de NA NA
informacion
Informar al personal sobre sus deberes minimos X
de seguridad y proteccidn de datos
Fomentar la cultura de la seguridad de la X
informacion
Asegurar la proteccidn de datos personales en . ¥

8 p‘ L NA NA No se realizan procesos de subcontratacidn.
subcontrataciones
¢Tienes procedimientos para actuar ante
vulneraciones a la seguridad de los datos X
personales?
. . S Se realiza respaldos de la informacidn contenida en
¢Realizas respaldos periddicos de los datos ) .
X nuestros servidores en servidores externos para

personales?

evitar perdida de informacidn.

Medidas de seguridad en el entorno de trabajo fisico

¢Tienes medidas de seguridad para acceder al

entorno de trabajo fisico? i
Mantener registros del personal con acceso al X
entorno de trabajo
Se cuenta con un sistema de vigilancia de circuito
¢Tienes medidas de seguridad para evitar el X cerrado, asi como de guardias de seguridad tanto
robo? como personal del ISSSTELEON como el contratado
como seguridad privada.
Cerraduras y candados X
¢Cuidas el movimiento de informacion en NA NA La informacion solamente se almacena para su
entornos de trabajo fisicos? resguardo y proteccion.
Aprobacion de salida de documentos, equipo de
cédmputo y/o medios de almacenamiento X
electrdnico
Mantener en movimiento sélo copias de la NA NA No se realizan copias de la informacién contenida

informacion, no el elemento original

en el servidor.

Medidas de seguridad en e

| entorno de trabajo digital

¢Realizas actualizaciones al equipo de cémputo?

X

¢éRevisas periddicamente el software instalado en
el equipo de cémputo?

X
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¢Tienes medidas de seguridad para acceder al
entorno de trabajo electrénico?

Uso de contrasefias y/o cifrado

Bloqueo y cierre de sesiones

Administrar usuarios y accesos

¢Revisas la configuracidn de seguridad del equipo
de computo?

X XX [X] X

¢Tienes medidas de seguridad para navegar en
entornos digitales?

Reglas de navegacién segura

Uso de conexiones seguras

¢Cuidas el movimiento de informacion en
entornos de trabajo digitales?

Seguridad de la informacién enviada y recibida

x| X [X|X >

Plan de trabajo

Establecer y crear los procedimientos y mecanismos para actuar ante vulneraciones a la seguridad de los datos
personales contenidos en los archivos fisicos de la Direccion de Prestaciones Sociales y Econdmicas.

Delimitar los espacios fisicos para dar acceso solo al personal autorizado, restringiendo asi a aquellos ajenos al
area responsable de salvaguardar la informacion.

Establecer y crear los procedimientos y mecanismos que aseguren que los equipos de cdmputo portatiles, asf
como el uso de dispositivos de almacenamiento seran utilizados prioritariamente dentro del horario laboral
establecido, conectados a la red de internet del ISSSTELEON y en sus instalaciones.

Designar un encargado responsable del acceso al archivo fisico, formalizado mediante Carta Responsiva y para la
aplicacién y control de bitdcoras de acceso del personal autorizado.

Medidas de seguridad en TIC's

En ISSSTELEON se cuenta con las siguientes medidas de seguridad para lo relacionado con equipos coémputo y servidores:

Se cuentan con medidas técnicas para salvaguardar los datos e informacion que se almacena y maneja en el
ISSSTELEON, asegurando su integridad, disponibilidad, confidencialidad y recuperacién.

El site de ISSSTELEON, en donde se encuentran nuestros equipos de Data Center, Networking, enlaces,
conectividad, seguridad y respaldo de energia, se encuentra aislado y climatizado de acuerdo a normas
establecidas y cuenta con acceso electrénico controlado, para lo cual se lleva una bitacora de actividades.

El software y las aplicaciones de los equipos que se utilizan en ISSSTELEON cuentan con certificados y
licenciamientos actualizados.

Se cuenta con equipos de tecnologia avanzada para realizar controles de seguridad en la red y en nuestros
aplicativos, asi como prevenir intrusiones a los mismos.
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® Los datos se encuentran almacenados en servidores de alta gama y los accesos son administrados y monitoreados
permanentemente.
e Se cuenta con procesos de respaldos de la informacion de alto nivel, establecidos en nuestro Plan de Respaldos

de Datos, asi como en nuestro Plan de Recuperacién de Desastres (DRP) y en el Plan de Continuidad del Negocio
(BCP).

El presente documento se elabora a los 19-diecinueve dias del mes de enero del afio 2024-dos mil veinticuatro en

cumplimiento a lo establecido en el articulo 41 de la Ley de Proteccién de Datos Personales en Posesién de Sujetos
Obligados del Estado de Nuevo Ledn.

ARTINEZ GARCIA
RESPONSABLE DE LA UNIDAD/DE TRANSPARENCIA DEL
INSTITUTO DE SEGURIDAD Y SERVICIOS SOCIALES DE LOS
TRABAJADORES DEL ESTADO DE NUEVO LEON
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1. INTRODUCCION

El Programa Anual de Capacitacidon en Materia de Proteccién de Datos Personales del
Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado de Nuevo Ledn
(ISSSTELEON), es un instrumento de gestion que contempla las acciones a desarrollar por
parte de este organismo a efecto de que los servidores publicos que laboran al interior de
este Instituto, se encuentren capacitados en materia de proteccién de datos personales,
esto con la intencién de brindarles de los conocimientos y las herramientas necesarias en
el tratamientos de datos personales.

2. FUNDAMENTO LEGAL

El presente Programa se elabora de conformidad con lo establecido en el articulo 35,
fraccion Ill de la Ley de Proteccién de Datos Personales en Posesién de los Sujetos Obligado
del Estado de Nuevo Ledn y el articulo 44 de los Lineamientos de Proteccién de Datos
Personales para los Sujetos Obligados del Estado de Nuevo Leén.

3. OBJETIVO

La finalidad del presente Programa es dotar al personal que labora al interior del Instituto
de Seguridad y Servicios Sociales de los Trabajadores del Estado de Nuevo Ledn
(ISSSTELEON) de conocimiento, herramientas y aptitudes para lograr la homogeneidad al

realizar el tratamiento de datos personales cumpliendo con el marco normativo en la
materia.

4. ALCANCE

El presente programa se encuentra dirigido a las personas servidoras publicas involucradas
en el tratamiento de los datos personales, adscritas a las diferentes Unidades
Administrativas que conforman la estructura orgénica del Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado de Nuevo Ledn.

e/
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5. TEMARIO
GENERALIDADES EN MATERIA DE PROTECCION DE DATOS PERSONALES

Objetivo especifico: Conocer los aspectos generales de la Ley de Proteccion de Datos
Persones en Posesion de Sujetos Obligados del Estado de Nuevo Ledn respecto a
definiciones, qué se considera un dato personal, importancia de su cuidado y
resguardo, obligaciones de los responsables, entre otros.

DEL TRATAMIENTO DE LAS SOLICITUDES DE DERECHO ARCOP:

Objetivo especifico: Conocer y operar conforme a la normativa conociendo quiénes
tienen acceso a los datos personales, casos especiales para el ejercicio del derecho
ARCOP, plazos de atencidn, tipos de respuestas a emitir, entre otros.

LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES:

Objetivo especifico: Conocer los principios y deberes establecidos en los
Lineamientos de Proteccion de Datos Personales para los Sujetos Obligados del

Estado de Nuevo Ledn, denotando su aplicacién en la operaciéon propia del
ISSSTELEON.

6. CALENDARIO

La planificacion de cada una del temario de capacitaciones a impartir se establece un
calendario en el cual se fijan las fechas en que estos serdn impartidos.

Las fechas y tiempos designados a cada temario referidos en el calendario mencionado son
enunciativos mas no limitativos, pueden modificarse, o reprogramarse.

El calendario de capacitacion se ha programado de la siguiente manera:
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Temas
Generalidades en Del tratamiento de | Lineamientos de
bt d Adialiltais materia de proteccion | las solicitudes de Proteccion de

de datos personales (2 | derecho ARCO (2 | Datos Personales
horas) horas) (2 horas)
Direccidn de Prestaciones Sociales y Econdmicas 25 de abril 16 de mayo 6 de junio
Direccion de Servicios Médicos 26 de abril 17 de mayo 7 de junio
Direccion de Desarrollo Humano 2 de mayo 23 de mayo 13 de junio
Direccion Juridica 3 de mayo 24 de mayo 14 de junio
Direccién de Administracién 8 de mayo 30 de mayo 20 de junio
Direccién de Finanzas 9 de mayo 31 de mayo 21 de junio

7. EJECUCION Y EVALUACION

El contenido del temario serd desarrollado e impartido por personal de la Unidad de
Transparencia en conjunto con los miembros del Comité de Transparencia.

La evidencia respecto la imparticion del temario contenido en el presente Programa se
materializara mediante:

1. Lista de asistencia del personal asistente con fecha de imparticién

2. Constancias de participacion y conclusion de la capacitacion (emitidas por el Comité
de Transparencia)

3. Ficha de evaluacién obtenida de las Encuestas de Evaluacién de la Capacitacion

El presente documento se emite a los 22-veintidds dias del mes de febrero del afio
2024-dos mil veinticuatro en cumplimiento a lo establecido en el articulo 35, fraccidn Il de
la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de
Nuevo Ledn y 44 de los Lineamientos de Proteccién de Datos Personales para los Sujetos
Obligados del Estado de Nuevo Ledn.
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